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Office Key Online

Office Key Online ir ett molnbaserat mallsystem for Office-mallar och PDF-
blanketter som:

Minimerar IT-relaterad forvaltning och support genom att den levereras som en
tjanst och darmed inte kraver installation hos anvéndaren, ar
plattformsoberoende och kan anvidndas med en blandad licensmiljé inom
Microsoft 365 (klient-app och Office online) och traditionella programlicenser
(sdasom Office 2019) for Office-programmen

Minimerar administrationen av mallar tack vare smart 16sning med basmallar och
textdokument samt separationen av layout och innehéll

Forenklar for anvédndare genom att samla alla mallar pa ett och samma stille,
infogar grundinformation automatiskt nar dokumenten skapas och ar alltid
uppdaterad med den senaste informationen, mallarna och funktionerna

Mojliggor lankning till mallar fran intranit, ledningssystem och liknande resurser

Ger tillgang till statistik avseende bdde mallanvéndning och antal nya och aktiva
anvindare av systemet

Process
Tema
Sidfot (farger och
teckensnitt)
Textdokument
(textinnehall) Logotyp
Basmall PR Beskrivning,
(layout- Mﬁ)llﬁllter Irjatlv ' bild, taggar
dokument) clREl e och placering

Nar Office Key Online startas navigeras anviandaren till Mallviljaren dar samtliga
relevanta mallalternativ finns presenterade. Nir anvéndaren viljer en mall genereras
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dokumentet automatiskt baserat pa definierade resurser sdsom basmall,
textdokument, sidfot, tema och logotyp.

Personlig Organisations-
information information

Mallalternativ Adressinformation

Dokument som
Oppnas i Office

Anvindarens kontaktinformation och foretagsuppgifter infogas i dokumentet som
laddas ner till anvindaren och 6ppnas 1 Office-programmet pa anvéndarens dator.

Office Key Online kan ocksa spara dokumentet i OneDrive for redigering 1 Office
Online.

Tillagg

Manga foretag vill ha ett anpassat tilligg 1 Office-paketet, bl. a med knappar for att
starta Office Key Online och visa lathunden. IntraKey erbjuder 16sningar bade i form
av en central installation av tillagg 1 Office-paketet via administrationsportalen 1
Microsoft 365 och en installation av tilldgg 1 Office-paketet genom .msi-paket
(COM-tillagg).

Med modulerna Bildbank och Automatiska e-postsignaturer i Outlook sparas
originalresurser och masterdata i Office Key Online och en lokal kopia av kompletta
signaturer och bild-filer laddas ner till datorn som tilligget laser fran.

Infrastruktur

Office Key Online anvénder resurser och funktioner i Microsoft Azure. Losningen
bestér av fyra huvudsakliga komponenter:

En webblésarapplikation (Mallvéljaren)
Ett API skriveti .NET

Fillagring (Blob storage)

Databas (Microsoft SQL)

Samtliga resurser finns 1 Microsofts svenska datacenter i Givle bortsett fran sjdlva
webblisarapplikationen dir scriptfiler distribueras globalt via ett CDN.

I standardutférandet installeras en ny malluppséttning i en delad instans dér
behorigheter tilldelas via autentiseringsutgivare (t.ex. Azure AD) och, om sa dnskas,
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ocksa via domidnnamn frin e-postadress. Denna delade instans hanteras av IntraKey
och skalas efter behov.

Det finns mgjlighet att sétta upp en dedikerad instans med egna webbadresser for de
olika komponenterna med unika inloggningsuppgifter for kommunikation mellan
dessa.

Utover detta finns mojlighet att sitta upp 16sningen pa on-premises-servrar pa
forfragan.

Icke-funktionella krav

Tillganglighet

Office Key Online har en forvintad upptid pa minst 99,9 % per ménad. SLA kan
tecknas 1 samband med upphandling av tjinsten, l&s mer under support. Den storsta
delen av underhéllsarbetet sker utan nedtid, Enstaka storre uppdateringar sker efter
kommunikation och forldggs 1 storsta mojliga man utanfor arbetstid.

Da 16sningen levereras som en tjdnst och dr molnbaserad krdvs en internet-
uppkoppling for att komma &t mallarna och skapa nya dokument. Det gér dock att pa
forhand ladda ner dokument 1 de fall man behdver arbeta off-line. D4 bildbanken och
e-postsignaturer gdr mot en lokal kopia kan dessa anvéndas utan internet-

uppkoppling.

Skalbarhet

Samma instans av Office Key Online kan anvindas av anvdndare med olika Office-
licenser. Exempelvis kan bide anvdndare med fulla Office-licenser och anvéndare
med endast tillgang till Online-versionerna av Office anvdnda Office Key Online.

For organisationer med upp till ca. 500 anvéndare anviands i huvudsak en delad
instans. I de fallen lagras informationen i en delad databas men med egen
autentisering. For storre anvindarbaser eller efter siarskilda 6nskemal kan separata
instanser anvéndas.

Support

IntraKey erbjuder support pa 16pande rdkning. Kunden far tillgang till en
kundspecifik supportadress till vilken supportirenden kan skickas. Det finns dven en
kundansvarig pa IntraKey som kan kontaktas direkt av IntraKeys kontaktperson hos
kunden vid behov.

Efter behov och i samrad med kunden kan en Service Level Agreement (SLA) tas
fram som vidare detaljerar supportprocessen, tillganglighet och svarstider.
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Informationssakerhet

Lagring av information

Master data som lagras i Office Key Online bestar i huvudsak av grundliggande
arbetsplatsrelaterad information och anvidndarnas kontaktinformation. Vidare finns
en logg 6ver mall-anvindningen pd Office Key Online.

I vanliga fall fylls anvdndarens kontaktinformation i av anvdndaren sjélv via en
uppstartsguide forsta gdngen systemet anvdnds. Anvéndaren kan sedan sjalv
uppdatera informationen vid behov. Formuldren som anvédndaren fyller i anpassas
efter foretagets behov och sikerstéller ddrmed att ingen onddig informations lagras.
Det finns ocksd mojlighet att himta informationen via AD-integration och da lasa
falten for redigering.

En typisk uppséttning bestar av:

e Namn och titel pd svenska och engelska

e Kontaktinformation i form av telefonnummer, e-postadress och
arbetsplats/kontor/avdelning.

Personlig information lagras endast i syfte att anvindas nir anvindaren skapar ett
nytt dokument. I samband med att en anvéndare skapar ett nytt dokument via Office
Key Online infogas hens relevanta kontaktuppgifter och arbetsplatsrelaterad
information i dokumentet pa angivna platser.

Arbetsplatsrelaterad information bestar av information som administreras centralt
och som relaterar till den valda arbetsplatsen, till exempel foretagsnamn, org.nr,
adresser, telefonnummer och betalningsinformation (bankgiro/plusgiro).

Personlig information och arbetsplatsinstdllningar loggas dven for statistiska skal.
Varje gang en mall anvinds loggas detta med klockslag, mall-information och
anvandar-ID.

Vid behov kan all statistik relaterad till ett anvéindar-ID raderas eller anonymiseras.
Vidare kan anvéndarens kontaktinformation uppdateras och anonymiseras av
anvindaren sjdlv, forutsatt att kunden inte valt att l&sa félten for redigering. Data
relaterad till ett anvindar-ID kan dven raderas av administrator.

Autentisering

Office Key Online anvénder fristiende inloggningsleverantorer for autentisering.
Autentisering sker via Oauth och OpenlID Connect. I de flesta fall anvénds
Microsofts Azure AD. Det finns ocksa mgjlighet att anvdanda Microsoft ADFS (2019
eller senare) for inloggning via ett on-prem AD.

Administratorer fran IntraKey kan via egna specifikt konfigurerade Azure AD-
konton genomfora I6pande redaktorsarbete och administration. I de fallen anvands
alltid 2-faktorautentisering for ytterligare skydd.
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Skydd mot skadlig kod

Fillagringen som anvinds skyddas av Microsoft Defender for Cloud for scanning av
skadlig kod.

Som standard tillats inte makro-aktiverade mallar inom Office Key Online.

Krypterad lagringsmedia

Vilande data &r krypterad. All information lagras pd Microsoft Azure-tjdnster med
strikt begransning av fysisk dtkomst.

Krypterad datorkommunikation

All information som skickas mellan Office Key Online och platser for
sékerhetskopior och anvindares webbldsare anvander TLS/HTTPS for kryptering.

Sakerhetskopiering

Information som lagras pa Office Key Online bestér av Office-mallar, Word-
dokument med statisk text (t.ex. fast brevinnehall eller lagtext), anvandarprofiler
med kontaktinformation och arbetsplatsinstillningar, logg avsedd for statistik samt
konfigurationsfiler.

Samtlig information 1 Office Key Online sékerhetskopieras i flera led:

e [ forsta hand finns en inbyggd versionshantering som loggar alla dndringar for att
snabbt kunna aterstélla mallar, Word-dokument och konfigurationsfiler till en
tidigare version. Detta anvinds for att se vilka fordndringar som har skett och av
vem samt att snabbt backa tillbaka till en tidigare version om ett fel skulle inforts
som inte enkelt kan identifieras. Anvindare med administratorsrattigheter har
tillgdng till denna aterstéllning.

e [ andra hand anvinds inkrementell sdkerhetskopiering av databaser och lagring
som dels mdjliggor aterstillning till en specifik tidpunkt 1 nirtid, dels manatliga
arkivkopior. Det innebir att anvéindningslogg och eventuella justeringar i
grunduppgifter, konfigurationsfiler och mallar kan éterstidllas med minimal
forlust av data.

Kontakt

Vid fragor om detta dokument eller Office Key Online, vénligen kontakta Markus
(markus@intrakey.se) eller Rebecca (rebecca@intrakey.se).

Dokumentversion

Detta dokument beskriver nuldget och uppdateras 16pande vid forandringar. For
tillgang till den senaste versionen, kontakta ovanstaende eller besok IntraKey:s
hemsida (https://www.intrakey.se/).
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